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1) 회사소개

회사 명

설립 일자

주요 구성원

보유기술

연락처

주식회사 패닉시큐리티

2004년 5월 1일

정보보호전문업체(정통부 지정) 재직 경력 및

모의해킹, 웹 어플리케이션 취약점 분석,

신용재 영업대표 Tel : (017) 549-5765, (02) 2027-2890

E-mail: kstep@panicsecurity.com

홈페이지 http://www.panicsecurity.com

로그분석 (포렌직), 스마트폰 App 보안검사

언더그라운드 해커로 구성



1) 회사소개

• 구성원 전체가 해커 출신이며, 최고수준의 기술적 취약점 능력 보유특이사항

• 다수의 모의해킹 및 기술적 취약점 분석 프로젝트 수행 경험

국가 K 기관 : 무선랜 보안 컨설팅 수행 경험

L사 쇼핑몰 : 모의해킹을 통한 기술적 취약점 분석 수행 경험 등 다수

• 웹 어플리케이션 취약점 점검 도구 PS ScanW3B 개발

• 국내 최초 인터넷 뱅킹의 메모리 해킹 시연 및 방지 대책 (PS TVS) 발표

금융보안연구소 및 금융결제원에 최초 발표 및 시연

• 국제해킹대회 DEFCON에 아시아 1위 로 본선 진출

• 미국 라스베가스에서 치러진 본선대회에서 전체 4위



2) 주요 사업 내역

• 웹 어플리케이션 취약점 점검 도구 – 국내 최초 개발 및 상용화

PS ScanW3B은 국내 최초의 순수 국내기술로 제작된 웹 어플리케이션
진단 도구 이며, 해커출신 전문 컨설턴트가 개발에 참여하여, 
웹 어플리케이션 자동화 취약성 진단 및 분석도구를 통한 현실적 대안의 제시

• 웹 해킹 징후분석 솔루션 – 국내 최초 개발 및 상용화


보안장비를 통과한 웹로그를 분석하여 웹 침해사고의 징후 분석.
많은 양의 웹로그를 매일매일 분석/정리하여 침해사고시 원인파악 및 피해범위 파악

• 정보보호 컨설팅 사업 (기술적 취약점 분석에 중점)

다수의 모의해킹(PT, Penetration Test) 컨설팅 수행
웹 취약점 점검 결과를 이용하여 실제 모의해킹 수행
삼성전자의 독자 스마트폰 OS인 “BADA” 애플리케이션 보안검사 및 보안모듈 개발/공급

• 인터넷 뱅킹의 메모리해킹 취약점 최초 발표 및 시연


다수의 은행권 및 금융감독원 산하 금융보안연구소, 금융결제원 등에 취약점 최초소개 및
시연



3) 회사 연혁 -1

기간 회사연혁 해당기관

2004. 05.

2004. 07.

2004. 09.

2004. 10.

2005. 04.

2005. 05.

주식회사 패닉시큐리티 설립

대법원 등기정보시스템 보안컨설팅 1차 사업수행

대법원 등기정보시스템 보안컨설팅 2차 사업수행
국내 최초 웹어플리케이션 취약점 분석툴 출시

포스코 모의해킹 컨설팅 수행 (STG시큐리티 협력)

벤처기업 지정 (신기술기업)

무선랜 보안장비 (Wi-Fi IDS) 개발 과제

법원행정처

법원행정처

포스코

중소기업청

중소기업청



3) 회사 연혁 -2

기간 회사연혁 해당기관

2005.  02.

2006.  03.

2006.  04.

사이버독도, GS 홈쇼핑 등 다수의 홈페이지 취약점 스캔 컨설팅

금융감독원 년간 유지보수 계약 – 분기별 취약점 분석

한국정보보호진흥원(KISA) 연간점검 - 분기별 취약점 분석

GSeShop

금융감독원

2006.  07. “홈페이지 개발자를 위한 훈련공간” 구축 위탁과제
KISA

2006.  09.

2007.  03.

국가정보원 보안 적합성 검토 필

벤처기업 재 지정

KISA

국가정보원

2007.  05. 인터넷 뱅킹의 메모리 해킹 최초 발표 및 시연. 대책 발표 기술보증기금

2008.  05.

2008.  08. 국내
역대 최고기록

국제해킹대회(Defcon) 예선전 아시아 1위로 본선 진출

미국 라스베가스에서 치뤄진 본선 대회에서 전체 4위
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1) 웹 어플리케이션 취약점 현황

일반적으로 웹 기반의 침해사고가 발생하는 이유는 웹

응용프로그램의 설계 시에 데이터베이스 접근, 관리자 인증 및

사용자 인증, 웹 응용프로그램의 설계 방식에 대한 보안성 검토가

이루어지지 않기 때문에 발생합니다.

그러나, 웹 서비스에 대한 제어 및 통제는 기존 보안 솔루션인

침입탐지/차단시스템 - IDS(Intrusion Detection System), 

IPS(Intrusion Prevention System) - 에서 방어가 불가능합니다.

결론적으로 최근 웹 어플리케이션의 취약점을 이용한 공격이

폭발적으로 증가하는 이유는 웹 어플리케이션에 존재하는

취약점의 보안성 검토를 수행하지 못하기 때문이며, 웹

어플리케이션 취약점이 존재할 경우, 현재의 보안 아키텍처

구성으로는 방어가 불가능합니다.

75% 이상의 사이버공격과 인터넷 보안침해 사고는

인터넷 웹 어플리케이션 취약점을 이용하여 발생한다.

-미국 Gartner Group 보고서-

IDS, IPS etc…
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2) 웹 보안 솔루션 현황

종류 기능 제품명 비고

서버 보안

(시큐어OS)

전자서명 인증, 파일 암복호, 접근통제, 침입탐지, 
권한분리 등의 여러가지 보안기술로 서버시스템
보호.

- ‘시큐브 TOS’

- ‘레드 캐슬’

어플리케이션
레벨의 취약점
은 탐지 및 방
어 불가능

암호화

(+ 전자서명)

- HTTP 프로토콜에서 Plain Text로 전달되는 메
시지 및 데이터를 암호화 하여 스니핑 (훔쳐보기) 
방지 기능

- 전자서명으로 데이터의 악의적 위변조 방지 기
능

- XecureWeb

- INISAFE

인증

(PKI, 생체)
사용자 확인과정인 인증의 강도를 높이기 위하여
도용하기 쉬운 ID/PWD 외에 다른 매체 사용

- XecureWeb

- INISAFE

웹

어플리케이션

보안

2가지 솔루션 : 웹 스캐너 및 웹 방화벽

- 웹 프로그래밍 취약점/오류 점검 : 웹 스캐너

- 비 정상적인 HTTP 요청 거부 : 웹 방화벽

-패닉시큐리티의
‘PS ScanW3B’

-IBM(구 WatchFire)의
‘AppScan’

-HP의
‘Web Inspector’

- 웹 어플리케
이션 레벨의 보
안 솔루션

- 주민번호,카
드번호 등 개인
정보 노출 여부
점검 가능



3) 웹 취약점 대응 현황

웹 서비스 데몬과 WAS(Web Application Server)및 DB연동을 위한 웹 서비스 시스템의

구성은 네트워크, 서버 OS, 웹 서비스 데몬, 프로그램 언어 선택, 데이터베이스 연동 방식

별로 모두 다른 방식으로 존재하며, 보안성 검증은 사실상 웹 서비스 개발자의 웹 서비스

보안 프로그래밍 기술에 의존할 수 밖에 없는 현실 입니다.

ATTACKER



4) 웹 보안 고려 요소

일반적으로 웹 기반의 침해사고가 발생하는 이유는 웹 응용프로그램의 설계 시에 데이터베이스 접근, 

관리자 인증 및 사용자 인증, 웹 응용프로그램의 설계 방식에 대한 검토가 이루어지지 않기 때문에

발생합니다.

웹 어플리케이션 취약점 보안 고려요소

개발 및 기획 단계에서의 보안성 고려

개발자가 보안 프로그래밍 구현 능력이 있는가?

웹 서비스 데몬 및 OS 형태에 대한 보안 고려를 통한
웹 어플리케이션 보안을 수행하는가?

사용자 인증 및 각종 Argument의 입력
정당성 여부의 검증

사용자 인증 및 각종 입력매개변수(Argument)에 대
한 필터링이 효과적으로 수행되는가?

SQL Injection, XSS(Cross Site Script)등을 통한 불법적
프로세스의 권한 획득 가능성이 없는가?

데이터베이스 설정 정보의
악의적 추출 가능성 검증

보안 조직에서의 웹 어플리케이션에
대한 지속적 보안성 검증 및 감사

사용자의 Query에 따른 데이터베이스 설정 정보를
가져오는 과정에서의 Cookie Spoofing 및
Session Replay를 통한 타 사용자 정보의 추출이 가
능하지는 않은가?

지속적으로 진화하며, 개발 및 지속적 유지보수가 일
어나는 웹 어플리케이션에 대한 보안성 검증 및 감사
의 수행이 보안조직에 의해 검토 되는가?



5) 안전한 웹 보안 대책

웹 보안대책은 기본적으로 웹 보안 프로그래밍 기술에 의한 구현이 Best Practice 라고 할 수 있으나, 전문

웹 보안 개발자의 부족과 웹 개편으로 지속적인 보안 문제가 발생하기 때문에 웹 취약점 스캐너와 웹

방화벽을 이용한 웹 취약점 방어대책의 구현이 필요함.

웹 보안대책의 어려움?

1.취약점 정보의 이해가 어려움

2.취약점은 서비스 구성에 따라 다르게 나타남

3.웹 서비스의 지속적 개편 및 수정 시 취약점

수동점검에 따른 비용과 시간의 한계

4.전문적 웹 보안 개발자의 부족

웹 보안 대책?

방안 1. 웹 취약점 점검 도구의 도입

• 점검 도구를 활용한 취약한 웹 소스 수정
• 네트워크 성능 저하 및 오탐없는 근본적 대책

방안 2. 웹 방화벽 도입
• 기존 웹의 수정 없는 방어 대책
• 웹 성능 저하 및 오탐 가능성 내포
• 기능 제한 존재 (파일 업로드 등)
• 계속해서 발생하는 우회공격 대처가 불가능

안전한 웹 보안대책

1. 웹 보안 프로그래밍
2. 취약점 스캐너 활용
3. 웹 방화벽 도입
4. 웹 전문 보안 컨설팅을 통한

보안성 검증



6) 웹 취약점 진단 도구의 필요성

개발자의 보안 프로그램
설계 skill 미흡

수작업 점검의 한계

지속적 웹 서비스의
개발 /  진화

웹 방화벽 등 보안
솔루션의 검증

웹 어플리케이션 취약성
자동화 진단 도구 필요

보안 프로그래밍 기술은 끊임 없이 진화하며, 
개발자의 역량에 의존하는 것은 현실적으로 불가능

웹 사이트에 포함된 수많은 URL을 일일이 수작업으로 점
검하는 것은 불가능

사용자 서비스를 위한 웹 개발은 지속적으로 이루어지며, 
그에 따라 지속적인 보안성 검토 필요

웹 방화벽 등의 해킹 방어 솔루션의 정당한 작동 여부 검
증 필요

지속적인 웹 서비스의 개발과 진화에 따른 웹 어플리케이
션 취약성 자동화 분석 도구의 필요성이 증가
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1) 제품 개요

최근의 네트워크 해킹은 시스템의 취약점을 이용한 공격보다는 웹 어플리케이션 공격에 집중되고

있습니다. 이것은 많은 웹 어플리케이션들이 보안에 취약한 형태로 개발되어 해킹 방법이

손쉬우며, 웹이란 특성상 해킹흔적이 거의 남지 않는다는 점 때문입니다.

“ 모의 해킹을 통한 웹 취약점 점검 필수”

PS ScanW3B 주요기능

URL 자동 수집 숨겨진 URL 탐색 XSS, 악성링크
삽입 점검

SQL, Command
Injection 점검

Upload / 
Download

• 시작 페이지로
부터 파생된
모든 URL추출

• Javascript,
flash 파일분석
에 의한 URL
자동 추출

• /admin 등
노출되지 않은
각종 숨겨진
URL 추출

• bak, log, org
등 개발자가
부주의하게 남
긴 불필요한
파일 추출

• 추출된 모든
URL에 대해서
Cross Site 
Scripting 가능
성 점검

•악성 링크 삽입
여부 점검

• 추출된 모든
URL에 대해서
injection 가능
성 점검

• 추출된 모든
URL에 대해서
파일 업로드/
다운로드 가능
성 점검



2) PS ScanW3B 소개

1. PS ScanW3B 진단 구성도

PS ScanW3B 진단 PC

WEB서버

WAS서버

기타WEB

DMZ

2. 웹 취약점 점검수행

3. 점검결과 Report 생성

1. 점검 모듈 및
DB 자동 업데이트

Firewall

Router

내부 망에서 점검

Update 서버



2) PS ScanW3B 소개

2. 기능 분해도

기능구성 세부 설명

Operation DB
취약점 스캔을 위한 대상 정보 및 일시와 설정
Option, 위험도에 대한 선언이 되는 부분

Vulnerability DB
취약점에 대한 선언과 위험도 및 리포트 추출을

위한 웹 취약점 결과가 생성 및 누적되는 부분

Parsing Module
URL 수집을 위한 Module이며, 2세대 웹 어플리케
이션 보안시스템의 핵심적 역할을 담당하는 부분

Audit Module
Parsing Module에서 전달된 Event에 대한 취약점
요소를 선별하는 부분

Communication

Module

웹 어플리케이션 정보 (URL 및 각종 Argument)

에 대한 수집을 담당하는 부분

Report Module 취약점 결과에 대한 보고서 생성을 담당하는 부분

Site Module 사이트 정보를 호출하고 관리를 담당하는 부분

Task Module
사이트 스캔 시 설정된 옵션 정보 등을 담당하는 부
분

Database 
Module

Operation DB와 Vulnerability DB의 연동을 용이
하게 하기 위한 역할을 담당하는 부분



2) PS ScanW3B 소개

3. PS ScanW3B 주요 기능

보고서 생성 기타 부가 기능

점검 항목 취약점 분석 환경 설정 기능

• 다양한 보고서 양식 지원
(DOC, PDF, TEXT)

• 보고서에 추가 및 제거선택,
내용의 수정이 가능

• 주요 평가 기준에 따른 보고서 생성
안행부, OWASP 등

• 분석 결과 비교 및 분석 기능

• URL 추출, 수동, 자동 점검
기능에 대한 분석 설정 기능

• 필요한 항목만 선별적으로 선택
하여 분석 가능하도록 설정 기능

• 네트워크 Time-Out, Thread
수 설정

• 404, 500 응답 Page 설정
(자동/수동)

• 숨겨진 디렉토리(관리자 페이지), 파일 검출

• URL 추출 기능 및 패스워드

무한반복대입공격(Brute Force Attack)

• Buffer Overflow, SQL Injection,  XSS 취약점,

XPath, SSI, XQuery, LDAP, HTTP  응답분할 검사

• Cookie Spoofing 검사, 

Directory Indexing 취약점 검사

• File Upload 및 Download 취약점 검사, 

Meta 문자악용명령 실행 검사

• CGI 항목에 대한 수동 및 자동 검사

(알려진 공격, HeartBleed, ShellShock 등)

• 주민등록, 신용카드 번호, 핸드폰 번호 등 개인정보 검색

PS ScanW3B



2) PS ScanW3B 소개

4. 차별화 된 기능

(1) 빠르고 안정적인 점검 기능 최고수준의 기술력을 바탕으로 빠르고 안정적인 점검 기능 제공

(2) SSO(Single Sign On) 점검 기능 SSO 인증에 따른 웹 어플리케이션 접근 및 취약 점검 가능

(3) 인증서 기반 사이트 점검 기능 표준 및 사설, 공인 인증서 기반 웹 어플리케이션 환경 점검 가능

(4) 완벽한 한글 보고서와 국내 기준 보고서 엔진, 메뉴, 보고서, 취약한 한글 디렉터리 점검 및 국내 주요 가이드라인 지원

(5) IDS, IPS 우회 점검 기능 GET, POST, URL, Encoding 등을 이용한 우회 공격 기법 점검 지원

(6) 피싱, 악성링크 삽입 점검 기능 사이트 위장 공격이나 알려진 악성 링크의 삽입 감지 및 점검 지원

(7) 사후 처리 기능 취약점 점검 후 잔류물이나 위험성이 있는 URL 에 대한 검증 기능 지원

(8) 개인 정보 추출 기능 주민등록번호, 핸드폰 번호, 신용카드 번호 등의 외부 유출 사전 제거

(9) 에러페이지를 통한 시스템 정보의 추출 에러페이지에 노출되는 시스템 중요 정보의 탐지

(10) 업로드 점검 기능 자동화된 업로드 공격을 통한 웹 쉘 업로드 가능성 탐지



2) PS ScanW3B 소개

5. 신규 취약점에 대한 Update 기능

Update Server

신규 취약점
DB Update

Smart Update를 통한
신규 취약점 DB Update

해커로 구성된
Panicsecurity 취약점 분석 팀 PS ScanW3B 설치 PC



2) PS ScanW3B 소개

6. 보고서 기능

• 충실한 보고서 내용

충분한 내용의 보고서와 함께 최신의 보고서 양식을 함께 지원하고 있으며 SW보안약점,
OWASP 등과 같은 다양한 형태의 보고서를 생성할 수 있습니다.
특히, 타사 제품에서 지원하지 않는 국내 기준의 지침을 제공함으로써 높은 운영 효율성을
가지고 있습니다.



2) PS ScanW3B 소개

7. 운영효율성 및 관리의 용이성

(1) 사이트 관리자 / 사이트 구조 보기

점검할 사이트를 분류하여 하나의 그룹으로 묶어 관리 할 수 있으며 점검된 사이트의 구조 등
을 손쉽게 파악할 수 있습니다.

(2) 진단 이력 비교, 관리

누적되는 진단 이력을 손쉽게 비교 관리하며, 보고서를 통해 발견된 점검 기록에 대한

개선 사항이나 취약점의 동향을 효과적으로 관리할 수 있습니다.



2) PS ScanW3B 소개

8. 진단 시 제공중인 서비스의 영향

• 사후처리

PS ScanW3B은 진단 시 제공중인 서비스의 영향이 있을만한 URL은 미리 알려주어

사용자가 직접 안전한 URL과 안전하지 않은 URL을 분류하여 점검하는 마법사 기능

을 제공합니다.



2) PS ScanW3B 소개

9. 스캔 소요시간 및 안정성

• Multi-Thread, Process Isolation을 통한 성능과 안정성 확보

PS ScanW3B은 기본적으로 다수의 멀티 쓰레드(Multi-Thread) 환경의 지원과 더불어

최고수준의 URL 수집 엔진성능을 기반으로 스캔 소요시간을 최적화하고 있으며, 각각의

점검 상태를 격리된 프로세스 환경(Process Isolation)에서 구동함으로써 타사 제품과 월

등히 차별화된 속도와 안정성을 제공합니다.



2) PS ScanW3B 소개

10. 점검 옵션 화면

• 다양한 옵션 제공을 통한 점검 옵션 설정

PS ScanW3B은 다양한 형태의 설정을 통하여 사용자가 원하는 점검 룰을 생성할 수 있으

며, 이러한 룰 설정을 통해 빠르고 신속한 진단 설정이 가능합니다.



2) PS ScanW3B 소개

11. 공격 도구 제공

1. File Upload 우회 공격 자동화 툴

2. File Download 취약점을 이용한 소스코드 다운로드 자동화 툴

3. SQL Injection 공격 (MS-SQL, DB열람 및 명령 실행) 자동화 툴

4. 인증우회 : 비인증상태와 인증상태의 페이지 비교

5. 무한대입반복 공격 : 사전 생성 포함

6. Proxy 도구를 통한 HTTP 통신 조작



3) PS ScanW3B의 점검 결과 예 (SQL Injection)

- 설 명 -

SQL injection 은 공격자로 하여금 개발자가 의도하지 않은 SQL 문을 실행시킬 수 있게 하는

공격 기술이다. 사용자가 입력한 값이 직접 SQL 코드로 전달될 때 (저장 프로시저에서 동적 SQL을

사용하거나 혹은 클라이언트 쪽에서 SQL문을 생성시킬 때), SQL injection의 위험이 존재한다. 

이 공격방법은 거의 모든 관계 형 데이터베이스 관리시스템(RDBMS, 예를 들면, Oracle, MSSQL, 

Informix 등등)에 적용된다.

- 대 책 -

SQL Injection 취약점을 막는 방법으로는 다음과 같은 여러 방법이 있을 수 있다.

1. 웹 서버와 연동되는 DB 의 사용자 권한을 최소한으로 한다.

2. 사용자 입력 값에 대한 Filtering 적용

3. 인자가 숫자를 받아들이는 경우, isnumeric 과 같은 함수를 이용하여 검증하도록 한다.

4. 인자가 문자를 받아들이는 경우, ' 는 \'혹은 ''로 변경한다.

1. 취약점 구분

2. 위 험 도

3. Original URL

4. 공격 URL

5. 공격 인자

6. HTTP 결과 코드

7. 설명 및 대책

crawl_sqlcommon : SQL Injection 취약점

High

/kor/html/company/company/company05.asp?date1=1998&gubun=43460&page=4

/kor/html/company/company/company05.asp?date1=1998 or&gubun=43460&page=4

date1

200



4) 타 제품과의 차별성

항목
PS ScanW3B

(패닉시큐리티)

A 제품

(외산)

B 제품

(국내 타사)
차별성 세무 설명 비고

국내 웹 환경

적응 능력 여부
O X X

국산 범용 게시판의 점검이 가능하며 페이
지나 쿠키에 주민등록번호나 신용카드 번호
의 유출 여부를 검사합니다. 또 국내 환경에
맞추어진 보고서 생성을 통하여 차별화된

기능을 제공합니다.

국내 평가 기준
(SW 보안약점) 보고서 생

성 가능

URL 수집 능력 O ∆ ∆

웹 스케너의 가장 핵심적인 기능으로, 시작
페이지로부터 모든 페이지를 자동 방문해야
합니다. 이를 위해 각종 JavaScript 및 Flash 
파일의 분석이 필수이며, 국내 여러 대형 사
이트에서 탁월한 성능이 입증 되었습니다.

국민은행, 넥슨, 삼성전자, 
삼성화재, 삼성카드, 신한
카드 등 주요 사이트에서

BMT로 비교 평가됨.

ActiveX 연동
(공인인증서 지원) /

SSO 인증 지원

O ∆ X

금융결제원 ISAC실에서 점검도구로 사용
하며, 인증서 기반 사이트의 부분 암호화 페

이지를 점검할 수 있습니다. 
또, SSO 인증 등 다양한 형태의 특화된 연동

기능을 제공합니다.

금융결제원, 금융감독원
자사 제품 사용

사이트 별 대응력

(커스토마이징)
O X X

웹 어플리케이션 개발 방법이 다양하므로, 

특이한 형태로 개발된 사이트에도 알맞도록
커스터마이징 가능합니다.

순수 국내 기술력으로 개
발된 제품

결과 분석 도구 O X X

점검결과의 중요도를 판단하기 위한

SQL Injection, File Up/Download

공격용 별도 도구를 제공합니다.

모의해킹 컨설팅 가능

국제 공통 표준

CC 인증
O X O

웹 스캐너 국내 최초로 CC인증 획득.

GS 인증 획득.



5) 주요 점검 체크리스트

항목
PS ScanW3B

(패닉시큐리티)
A 제품 B 제품 비고

국정원 8대 취약점

디렉터리 리스팅 취약점

파일 다운로드 취약점

크로스 사이트 스크립트 취약점

파일 업로드 취약점

WebDAV 취약점

테크노트 취약점

제로보드 취약점

   2005년 국가사이버안전센터에서 발표
한 주요 취약점

OWASP Top 10 (2013 기준) 

인젝션

허술한 인증 및 세션 관리

크로스 사이트 스크립팅

위험한 객체 직접 참조

보안설정 오류

민감한 데이터 노출

기능별 권한관리의 부재

크로스 사이트 요청위조

알려진 취약점이 있는 컴포넌트의 사용

검증되지 않은 리다이렉트 및 포워드

   OWASP 에서 3년마다 발표하는 주요
취약점 Top 10

소프트웨어 보안약점 (입력데이터 검증) 

SQL 삽입

자원 삽입

크로스사이트 스크립트

운영체제 명령어 삽입

신뢰되지 않은 URL 주소로 자동접속 연결

Xquery 삽입

Xpath 삽입

LDAP 삽입

크로스 사이트 요청 위조

디렉토리 경로 조작

HTTP 응답분할

오버플로우

보호메커니즘을 우회할 수 있는 입력 값 변조

  
소프트웨어 보안약점 진단을 위한 주요

가이드 중 입력 데이터 검증 파트
(2013년)



6) 납품 실적 (1/7)

공급처 공급일자 라이센스 비고

2005년
1월

P1 License

2004년
6월

Consulting 사용확인서

2004년
11월

B Internal 금융 ISAC
실 사용

2005년
1월

Internal 사용확인서

2005년
5월

Internal 신 사업
부문

2005년
7월

G1 Internal
C/S 

환경 구축

공급처 공급일자 라이센스 비고

2005년
6월

Internal 이니텍 Activex
커스토마이징

2005년
7월

Internal 2005 정보보호
선진화 사업

2005년
12월

Internal
뱅크타운
ActiveX

커스토마이징

2005년
1월

G1 License
2005 

을지훈련
에 사용

2005년
7월

Enterprise C/S 
환경 구축

2005년
10월

Enterprise
X인터넷

채용

2005년
2월

P1 License
RMS와

연동

2006년
1월

G1 Internal
웹 방화벽

BMT



6) 납품 실적 (2/7)

공급처 공급일자 라이센스 비고

2006년
3월

Internal

2006년
2월

Internal
결과보고서

관리
커스토마이징

2006년
4월

Internal
뱅크타운
ActiveX

커스토마이징

2006년
5월

Internal
웹 방화벽

BMT

2006년
6월

Internal
결과보고서

관리
커스토마이징

공급처 공급일자 라이센스 비고

2006년
9월

Internal

2006년
10월

Internal

2006년
11월

Internal 한국전력
공사

2006년
11월

Internal
Plus

인터넷
쇼핑몰

2006년
12월

Enterprise 교육기관

2006년
10월

Internal 점검의뢰 시스템
커스토마이징

2006년
2월

Internal 유지보수

2006년
7월

Internal 유지보수 국가 A 기관 2006년
12월

Internal 국가기관



6) 납품 실적 (3/7)

공급처 공급일자 라이센스 비고

2007년
6월

Internal 경기도청

2007년
10월

P3 의성군청

2007년
11월

P3 시립도서관

공급처 공급일자 라이센스 비고

2008년
2월

Enterprise 대한주택공사

2008년
4월

Internal CJ인터넷
(온라인 게임회사)

2008년
5월

P3 충청북도
영동군청

2008년
4월

P3
서울시

양천구청

2007년
7월

Internal
한국과학기술
정보연구원

2006년
12월

Internal 제2 금융권

2007년
9월

P10 산림청

2008년
5월

P10 한국교육
학술 정보원

증권
선물거래소

2008년
6월

Internal

2007년
12월

Internal 서울시청
2008년

6월
P3 국방과학

연구소



6) 납품 실적 (4/7)

공급처 공급일자 라이센스 비고

2008년
12월

P3
항공우주
연구원

2008년
12월

P10
대구광역

시청

공급처 공급일자 라이센스 비고

2009년
1월

P3 서울시
은평구청

서울시
강남구청

2008년
7월

P3

2008년
9월

P3
경상북도
영천시

2008년
8월

P10 농촌진흥청

2008년
11월

P3 경상북도
예천군

2008년
12월

P20 삼성SDS

2008년
12월

Internal
예금보험

공사

2008년
6월

Internal 아시아나
항공

2008년
7월

P2
식품의약청

안전청

2008년
8월

Internal 현대제철

2008년
10월

Internal 삼성테크윈

2008년
12월

P3 추가도입



6) 납품 실적 (5/7)

공급처 공급일자 라이센스 비고 공급처 공급일자 라이센스 비고

2009년
3월

P10 울산
교육청

2009년
2월

P3 서울시
관악구청

2009년
3월

P3 한국정보통신
기술협회

2009년
2월

P10 경기도
시흥시청

2009년
4월

P10 경기도
안산시청

2009년
7월

P1 강원랜드

2009년
6월

Internal 삼성중공업

2009년
8월

Internal KT icc

2009년
10월

Internal 대법원

2010년
02월

P3 경주시청

2009년
12월

P3 보건복지부

2010년
03월

P1 천안시청

2010년
06월

CS 
Enterprise

2010년
06월

P1 수원시청



6) 납품 실적 (6/7)

공급처 공급일자 라이센스 비고 공급처 공급일자 라이센스 비고

2010년
07월 P10 한국직업

능력개발원

2010년
08월 P3

2010년
08월 P3

2010년
09월 Internal

2010년
08월 Internal

2011년
03월 P10

2011년
02월 P30

경주시청
2010년

03월 P10

천안시청2010년
03월

P3

구로구청
2011년

04월 Internal     추가 구매

한국과학기술정보연구원2011년
05월

2011년
11월 P20

서울시
강동구청

2011년
11월

Internal
2011년

11월
P10



6) 납품 실적 (7/7)

공급처 공급일자 라이센스 비고 공급처 공급일자 라이센스 비고

2011년
12월

Internal

2012년
1월

2011년
12월

P3

2012년
2월

P3Internal

2012년
11월

Internal

2012년
11월

Internal

2012년
7월

삼성전자 MSC사업부

Internal
2013년

1월

2013년
3월 Internal

2013년
7월

Internal

2013년
8월

Internal



7) 평가 / 인증

CC인증, 보안적합성, GS인증



8) 왜 패닉시큐리티 인가? 

인증서 기반

웹 점검이 가능한 유일
한 제품

국내 인터넷 환경의 암복호화는 PKI 환경을 채택하여 공인/사설 인증서
를 사용하는 것이 보편적입니다. 본 제품은 국내 보안업체에서 개발된
여러 PKI 제품과 연동한 개발이 이루어져, 웹 HTML 페이지의 부분 암
복호화 환경을 점검합니다. 이러한 기능은 PS ScanW3B이 유일합니다.

부분 암호화된 HTML 페
이지 점검이 가능한 유일
한 제품

은행권

웹 보안의 표준도구

금융결제원에서 금융 ISAC 서비스용 웹 보안 감사 도구로 채택되어, 금
융 ISAC 서비스를 제공받는 대부분의 은행 웹 보안 감사를 위해 이용되
고 있습니다.

감사 기관에서

채택

한국정보보호진흥원(KISA), 국가보안연구소, 국방과학연구소, 한국교
육학술정보원(KERIS), 한국과학기술정보연구원(KiSTi), 금융결제원 등
에서 웹 취약점 스캐너로 도입

엔진 레벨에서

고객 요구사항

반영이 가능

(커스토마이징)

100% 국내 기술에 의해 개발되어, 핵심 엔진 단위의 고객 요구 내역에
대한 반영이 가능합니다.

또한 타 ESM, RMS 등과 같은 통합보안 시스템과의 연동이 가능하도록
커스토마이징의 제공이 가능합니다.

삼성그룹

보안표준

커스토마이징

국내 최고의

모의해킹 전문가 집단

• 08년 5월 세계 최대의 국제해킹대회인 데프콘 (Defcon) 예선에서
아시아 1위로 본선 진출에 성공

• 08년 8월 미국 라스베가스에서 열린 본선 대회에서 전체 4위 입상으
로 국내 역대 최고 성적 획득

’08 국제 해킹대회
Defcon’ 에서의

뛰어난 성적

구분 왜 패닉시큐리티의 PS ScanW3B인가? 비고

※ 금융 ISAC : 금융 ISAC (Korea Financial Information Sharing and Analysis Center) 은 은행권 등

금융기관의 주요 정보통신기반시설에 대한 각종 전자적 침해행위와 사이버테러에 대응하기 위한 조직 임.



<별첨 1> 벤처기업 확인서

벤처기업확인서 / 서울지방중소기업청장

㈜패닉시큐리티의 기술력과 사업성을

한국과학기술원(KAIST, Korea Advanced Institute

Of Science and Technology)으로부터

위탁 평가 받아 신기술기업 유형으로 벤처기업 지정

(2005년 4월 29일)



<별첨 2-1> 기술 우수성 증빙 자료

KAIST / ISC 주최 국제해킹대회 우승



<별첨 2-2> 기술 우수성 증빙 자료

< Packet Storm에 신규 취약점 발표 >

세계 취약점 포털에 신규 취약점 발표

< SecurityFocus에 신규 공격방식 공개 >



㈜패닉시큐리티는 고객의 만족과 보안 향상을 위해

최선의 노력을 다 하겠습니다.

감사합니다.

http://www.panicsecurity.com


